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	УТВЕРЖДАЮ
Ректор ФГБОУ ВО «Московский государственный психолого-педагогический университет»

_______________ А.А. Марголис
«26» января 2022 г.


Инструкция
о порядке действий работников и обучающихся при угрозе и возникновении чрезвычайной ситуации террористического характера

I. Общие положения

Настоящая Инструкция устанавливает четкий порядок действий работников и обучающихся образовательного учреждения в случае возникновения террористической угрозы и при совершении террористического акта. Инструкция подготовлена с учетом требований Федерального закона от 6 марта 2006 г. № 35-ФЗ «О противодействии терроризму», рекомендаций Национального антитеррористического комитета и Постановления Правительства от 2 августа 2019 г № 1006 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Министерства просвещения Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства просвещения Российской Федерации, и формы паспорта безопасности этих объектов (территорий).
В настоящей Инструкции применяются следующие основные понятия, относящиеся к сфере противодействия терроризму: 
Террористический акт – совершение взрыва, поджога или иных действий, устрашающих население и создающих опасность гибели человека, причинения значительного имущественного ущерба, либо наступления иных тяжких последствий, в целях воздействия на принятие решения органами власти или международными организациями, а также угроза совершения указанных действий в тех же целях. 
Контртеррористическая операция – комплекс специальных, оперативно-боевых, войсковых и иных мероприятий с применением боевой техники, оружия и специальных средств по пресечению террористического акта, обезвреживанию террористов, обеспечению безопасности физических лиц, организаций и учреждений, а также по минимизации последствий террористического акта. 
При возникновении угрозы совершения террористического акта или его совершении общее руководство мероприятиями осуществляет ректор образовательного учреждения (лицо, исполняющее его обязанности), по его распоряжению руководитель антитеррористической группы (комиссии), которые обеспечивают максимальную безопасность работников, обучающихся и посетителей объектов с массовым пребыванием людей от террористического акта, создают условия, способствующие расследованию преступления сотрудниками правоохранительных органов. 

II. Действия работников образовательного учреждения при возникновении угрозы совершения террористического акта

1. Руководитель объекта 
Ректор ФГБОУ ВО МГППУ при получении сообщения об угрозе совершения террористического акта обязан:
1.1. При получении сообщения из официальных источников (территориальных подразделений ФСБ, МВД, МЧС и др.) обратной связью проверить достоверность полученного сообщения.
ФСБ РФ:
· телефон: +7 (495) 224-22-22;
· почтовый адрес: 107031, г. Москва, ул. Большая лубянка, д.1/3;
· сайт ФСБ России - ссылка: http://www.fsb.ru/);
· служба по ЦАО УФСБ РФ по Москве и МО - +7 (495) 224-38-70;
· отдел по ВАО УФСБ РФ по Москве и МО – +7 (495) 161-81-73;
· отдел по САО УФСБ РФ по Москве и МО – +7 (495) 450-93-03;
· отдел по ЗАО УФСБ РФ по Москве и МО – +7 (495) 249-58-65;
· отдел по ЮЗАО УФСБ РФ по Москве и МО – +7 (495) 129-50-36;
· отдел по СВАО УФСБ РФ по Москве и МО – +7 (495) 689-33-03.
МВД РФ:
· телефон: 02, 112;
· адрес: г. Москва, ул. Садовая-Сухаревская, д.11;
· почтовый адрес: 119049, г. Москва, ул. Житная, д.16;
· сайт МВД России - ссылка: https://xn--b1aew.xn--p1ai/).

МЧС РФ:

	№
п/п
	Административный округ
	Адрес объекта МГППУ
	Тел. дежурной части МЧС
	Адрес МЧС

	1.
	
ЦАО
	- ул. Сретенка, д. 29;
- Спасский тупик, д. 6, стр. 1;
- Шелепихинская наб., д. 2А;
- Фрунзенская наб., д. 36/2.
	8-495-629-22-84
8-495-629-00-49
	г. Москва, ул. Малый Могильцевский пер., д. 3.

	2.
	ВАО
	Открытое шоссе, д. 24, корп. 27
	8-499-268-54-80
	г. Москва,
ул. Русаковская, д. 26 к. 1

	3.
	ЗАО
	ул. Василия Ботылева, д. 31
	8-495-415-28-15
	г. Москва,
ул. Осенняя, д. 21

	4.
	СВАО
	ул. Кашенкин луг, д. 7
	Дежурная часть
8-495-363-68-40
	г. Москва, ул. Сельскохозяйственная д. 23

	5.
	САО
	ул. Зорге, д. 18, корп. 3
	8-495-614-37-57
	г. Москва, ул. Планетная, д. 19/7

	6.
	ЮЗАО
	ул. Архитектора Власова, д. 19, стр. 2
	8-499-134-33-73
8 (499) 132-01-44
	г. Москва, ул. Вавилова, д. 68, стр. 1



Министерство по делам ГО, ЧС и ликвидации последствий стихийных бедствий:
· единый «телефон доверия»: +7 (499) 449-99-99;
· почтовый адрес: 109012 г. Москва, Театральный пр., д.3;
· сайт МЧС России - ссылка:) 
1.2. При получении сообщения от анонимного источника: 
· зафиксировать точное время;
· оценить реальность угрозы в целом;
· уточнить у начальника отдела безопасности и охраны труда сложившуюся на момент получения сообщения обстановку, в том числе возможность нахождения подозрительных лиц и предметов на объекте(ах) или в непосредственной близости;
· принять меры для информирования территориальных подразделений ФСБ, МВД, МЧС и усиления охраны объекта(ов);
· организовать эвакуацию людей с опасного объекта(ов) в безопасное место. При невозможности определения конкретного участка или объекта проведения террористического акта – с территории всех объектов. При оповещении людей, в целях предотвращения паники, употреблять формы обращения, не раскрывающие истинного характера угрозы и причины эвакуации. Обеспечить спасение и эвакуацию маломобильных и пострадавших людей, находящихся на объекте;
· ограничить доступ работников, обучающихся и посетителей на территорию объекта(ов), организовать обследование территории на предмет обнаружения подозрительных лиц, предметов;
· прекратить образовательный процесс и работу технологического оборудования;
· организовать перестановку припаркованных автомобилей на расстояние не ближе 100 м от объекта;
· организовать пути подъезда к объекту автотранспорта специализированных служб (УФСБ, ГУВД, МЧС, скорой медицинской помощи и т.п.);
· организовать подготовку помещений для работы оперативного штаба по проведению контртеррористической операции, организовать сбор работников штаба ГОиЧС и необходимых специалистов, владеющих информацией о технических характеристиках объекта, подготовить паспорт антитеррористической;
· до прибытия сил, планируемых для участия в аварийно-спасательных и других неотложных работах приступить к проведению первоочередных мероприятий, направленных на обеспечение безопасности людей;
· после прибытия оперативных групп правоохранительных органов доложить обстановку, передать управление руководителю контртеррористической операции и далее действовать в соответствии с его указаниями, оказывать специальным службам всестороннее содействие по предотвращению, локализации или ликвидации последствий террористического акта;
· доложить о принятых мерах в Министерство просвещения.

2. Дежурный диспетчер (сотрудник охраны ЧОП)
При получении сообщения об угрозе совершения террористического акта дежурный  диспетчер (сотрудник охраны ЧОП) обязан:
2.1. При получении сообщения из официальных источников (территориальных подразделений ФСБ, МВД, МЧС и др.) обратной связью проверить достоверность полученного сообщения.

ФСБ РФ:
· телефон: +7 (495) 224-22-22;
МВД РФ:
· телефон: 02, 112;
Министерство по делам ГО, ЧС и ликвидации последствий стихийных бедствий:

· единый «телефон доверия»: +7 (499) 449-99-99.
· записать в рабочем журнале (оперативной информации) полученную информацию, в том числе соответствующий сигнал, дату и время получения сообщения, от кого оно принято;
· по окончании разговора незамедлительно доложить ректору образовательного учреждения (лицу, исполняющему его обязанности), начальнику отдела безопасности и охраны труда и старшему смены ЧОО:

Ректор ФГБОУ ВО МГППУ – Руководитель ГО, Марголис А.А.,
тел. +7 (495) 632-92-02;

Начальник отдела безопасности и охраны труда, Сомов Е.А.
тел. +7 (926) 171-07-42.

· далее действовать в соответствии с их указаниями.

2.2. При получении сообщения от анонимного источника: 
· зафиксировать точное время; 
· записать в рабочем журнале (оперативной информации) полученную информацию;
· по окончании разговора незамедлительно доложить ректору образовательного учреждения (лицу, исполняющему его обязанности), начальнику отдела безопасности и охраны труда и старшему смены ЧОП:

Ректор ФГБОУ ВО МГППУ – Руководитель ГО, Марголис А.А., тел. 8-(495) 632-92-02;
Начальник отдела безопасности и охраны труда, Сомов Е.А. тел. 8-916-998-88-73.

· в дальнейшем действовать в соответствии с их указаниями;
· сообщить максимально подробную информацию (адрес объекта, Ф.И.О., свою должность, обстановку) в территориальное отделение ФСБ, МВД, МЧС:
Оперативные дежурные ОМВД по районам г. Москва:
· Сретенка, 29: ЦАО, Мещанский район: Телефон (круглосуточно): 8 (495) 624-01-85; адрес: г. Москва, ул. Сретенка, дом 11;
· Спасский тупик, 6: ЦАО, Красносельский район: Телефон (круглосуточно): 8 (499) 264-02-87; адрес: г. Москва, Леснорядская ул.,  д. 1\12;
· Шелепихинская набережная, 2А: ЦАО, Пресненский район: Телефон (круглосуточно): 8 (499) 259-00-75; 8 (499) 256-75-75; адрес: г. Москва, ул. Литвина-Седова, д.3 А;
· ул. Открытое шоссе, 24 стр. 27: ВАО, район Метрогородок:: Телефон (круглосуточно): 8 (499) 966-15-73, 8 (499) 966-15-66, адрес: Открытое шоссе, д. 21, корп. 15;
· ул. В.Ботылева, 31: ЗАО, район Кунцево: Телефон (круглосуточно): 8 (495) 417-21-24; 8 (495) 417-20-85; 8 (495) 417-91-64, адрес: ул. Ивана Франко, д. 43;
· Фрунзенская набережная, 36/2: ЦАО, район Хамовники: Телефон (круглосуточно): 8 (499) 245-01-04; 8 (499) 245-21-24; адрес: г. Москва, ул. Усачева, д. 62;
· ул. Архитектора Власова, 19 стр. 2, ЮЗАО, Обручевский район: Телефон (круглосуточно): 8-495-333-43-36; 8-495-334-40-40, адрес: ул. Профсоюзная, д. 61, корп. 1;
· ул. Кашенкин луг, 7: СВАО, район Марфино: Телефон (круглосуточно): 8 (495) 610-43-71, адрес: ул. Малая Ботаническая, 4а;
· ул. Зорге, 18 к. 3: САО, Хорошевский район: Телефон (круглосуточно): 8-495-601-05-94, 8-495-601-05-95, 8-495-601-00-08, адрес: Хорошевское шоссе, 42а.

УФСБ РФ по г. Москва и Московской области – 
Телефон: 8 (495) 224-22-22; 8 (800) 224-22-22;

Оперативный дежурный Управления Росгвардии – 
Телефон дежурного: 8 (499) 673-23-54;

Оперативный дежурный МЧС России по г. Москва – Единый телефон пожарных и спасателей (круглосуточно): 01, 101 (сот); Оперативный дежурный ГУ МЧС России: 8 (495) 557-69-42, 8 (498) 553-87-57 (Помощник оперативного дежурного, 8 (495) 557-69-43).

–  при острой необходимости организовать экстренную эвакуацию людей, находящихся на объекте в безопасное место.

3. Работники и обучающиеся находящиеся на объекте
При получении сообщения об угрозе совершения террористического акта работники и обучающиеся обязаны:
· незамедлительно доложить ректору образовательного учреждения (лицу, исполняющему его обязанности), начальнику отдела безопасности и охраны труда:

Ректор  ФГБОУ ВО МГППУ – Руководитель ГО, Марголис А.А., тел. (495) 632-92-02;
Начальник отдела безопасности и охраны труда, Сомов Е.А. тел. 8-916-998-88-73.
· неукоснительно выполнять требования руководства образовательного учреждения;
· при эвакуации не допускать паники, направляться указанным в плане эвакуации маршрутом в безопасное место, определенное руководством;
· при появлении вблизи объекта вооруженных лиц незамедлительно ставить в известность  руководство образовательного учреждения; 
–  действовать в соответствии с указаниями руководства образовательного учреждения, с учетом сложившейся обстановки. 
3.1. Признаки, которые могут указывать на наличие ВУ (взрывных устройств):
· наличие на обнаруженном предмете проводов, веревок, изоляционной ленты;
· подозрительные звуки, щелчки, тиканье часов;
· от предмета исходит характерный запах миндаля или другой необычный запах.
3.2. Причины, служащие поводом для опасения:
· присутствие подозрительных лиц непосредственно перед обнаружением этого предмета;
· угрозы лично, по телефону или в почтовых отправлениях.
3.3. В целях защиты от возможного взрыва запрещается:
· трогать и перемещать подозрительные предметы;
· заливать жидкостями, засыпать сыпучими веществами или накрывать какими-либо материалами;
· пользоваться вблизи от подозрительного предмета радио и мобильными телефонами;
· оказывать температурное, звуковое, механическое и электромагнитное воздействие.
3.4. В целях принятия неотложных мер по ликвидации угрозы взрыва необходимо:
· обращаться с подозрительным предметом как со взрывным устройством, любую угрозу воспринимать как реальную до тех пор, пока не будет доказано обратное;
· немедленно сообщить полную и достоверную информацию об обнаружении подозрительного предмета в правоохранительные органы по телефонам: Важные телефонные номера на случай опасной ситуации (номера экстренных служб обязательно должны быть записаны в телефоне, так как в чрезвычайных обстоятельствах даже знакомые с детства номера легко забываются):


	Ректор  ФГБОУ ВО МГППУ – Руководитель ГО, Марголис А.А., тел. (495) 632-92-02;

Начальник отдела безопасности и охраны труда, Сомов Е.А. тел. 8-916-998-88-73.

Оперативные дежурные ОМВД по районам г. Москва:
· Сретенка, 29: ЦАО, Мещанский район: Телефон (круглосуточно): 
8 (495) 624-01-85; 8 (495) 608-73-43; адрес: г. Москва, ул. Сретенка, дом 11;
· Спасский тупик, 6: ЦАО, Красносельский район: Телефон (круглосуточно): 8 (499) 264-02-87; адрес: г. Москва, Леснорядская ул.,  д. 1\12;
· Шелепихинская набережная, 2А: ЦАО, Пресненский район: Телефон (круглосуточно): 8 (499) 259-00-75; 8 (499) 256-75-75; адрес: г. Москва, ул. Литвина-Седова, д.3 А;
· ул. Открытое шоссе, 24 стр. 27: ВАО, район Метрогородок:: Телефон (круглосуточно): 8 (499) 966-15-73, 8 (499) 966-15-66, адрес: Открытое шоссе, д. 21, корп. 15;
· ул. В.Ботылева, 31: ЗАО, район Кунцево: Телефон (круглосуточно):
8 (495) 417-21-24; 8 (495) 417-20-85; 8 (495) 417-91-64, адрес: ул. Ивана Франко, д. 43;
· Фрунзенская набережная, 36/2: ЦАО, район Хамовники: Телефон (круглосуточно): 8 (499) 245-01-04; 8 (499) 245-21-24; адрес: г. Москва, ул. Усачева, д. 62;
· ул. Архитектора Власова, 19 стр. 2, ЮЗАО, Обручевский район: Телефон (круглосуточно): 8-495-333-43-36; 8-495-334-40-40, адрес: ул. Профсоюзная, д. 61, корп. 1;
· ул. Кашенкин луг, 7: СВАО, район Марфино: Телефон (круглосуточно):
8 (495) 610-43-71, адрес: ул. Малая Ботаническая, 4а;
· ул. Зорге, 18 к. 3: САО, Хорошевский район: Телефон (круглосуточно):
8-495-601-05-94, 8-495-601-05-95, 8-495-601-00-08, адрес: Хорошевское шоссе, 42а.

- УФСБ РФ по г. Москва и Московской области – Телефон: 8 (495) 224-22-22; 8 (800) 224-22-22;
- Оперативный дежурный Управления Росгвардии – Телефон дежурного:
8 (499) 673-23-54;
- Оперативный дежурный МЧС России по г. Москва – Единый телефон пожарных и спасателей (круглосуточно): 01, 101 (сот); Оперативный дежурный ГУ МЧС России: 8 (495) 557-69-42, 8 (498) 553-87-57 (Помощник оперативного дежурного, 8 (495) 557-69-43).




· зафиксировать время и место обнаружения.
· освободить от людей опасную зону в радиусе не менее 100 м.
· по возможности обеспечить охрану подозрительного предмета и опасной зоны.
· необходимо обеспечить (помочь обеспечить) организованную эвакуацию людей с территории, прилегающей к опасной зоне.
· дождаться прибытия представителей правоохранительных органов, указать место расположения подозрительного предмета, время и обстоятельства его обнаружения.
· далее действовать по указанию представителей правоохранительных органов.
· быть готовым описать внешний вид предмета, похожего на взрывное устройство.
3.5. При охране подозрительного предмета необходимо находиться, по возможности, за предметами, обеспечивающими защиту (угол здания, колонна, толстое дерево, автомашина и т.д.).
3.6. Самостоятельное обезвреживание, изъятие или уничтожение взрывного устройства категорически запрещаются!

4. Порядок действий при получении сообщения о готовящемся взрыве:
· немедленно прекратить работу;
· сообщить непосредственному или вышестоящему начальнику.
· отключить от сети электрооборудование (при наличии возможности);
· [bookmark: _GoBack]принять меры по оповещению рядом находящихся коллег, обучающихся и посетителей об эвакуации;
· при поступлении, соответствующего распоряжения от руководства образовательного учреждения, подготовить к эвакуации имущество, служебные документы и материальные ценности;
· приступить к эвакуации.

При общем сигнале опасности и экстренной эвакуации - без паники в соответствии с планом эвакуации покинуть здание по ближайшим маршевым лестницам. Руководителям удалить за пределы опасной зоны всех подчиненных. Всем эвакуировавшимся самостоятельно сотрудникам прибыть к определенному в плане эвакуации месту сбора. Руководителям проверить наличие подчиненных и доложить вышестоящему руководителю. Работу возобновить после получения соответствующего разрешения от руководства образовательного учреждения.

5. Порядок действий при поступлении угрозы террористического акта по телефону.
· при поступлении сообщения по телефону об угрозе взрыва либо о наличии взрывного устройства на территории образовательного учреждения не вдаваться в панику, быть выдержанными и вежливыми, не прерывать говорящего;
· постараться сразу, незаметно для звонящего, дать знать об угрозе своему коллеге. По возможности, одновременно с этим разговором он должен по другому телефону сообщить в правоохранительные органы и непосредственному руководителю о поступившей угрозе и номер телефона, по которому позвонил предполагаемый террорист;
· постарайтесь затянуть телефонный разговор насколько возможно, сошлитесь на некачественную работу телефонного аппарата, попросите повторить сообщение, мотивируя необходимостью записать его полностью;
· запишите все, что было сказано террористом, в том числе о месте размещения взрывного устройства, его типе и времени взрыва, на каких условиях его можно избежать;
· по ходу разговора отметьте для себя пол и возраст звонившего, особенности его речи, обязательно постарайтесь определить звуковой фон (шум автомашин или ж.-д. транспорта, звук теле или радиоаппаратуры, голоса);
· для определения телефонного номера, с которого поступила угроза (при поступлении сообщения по телефону АТС), не вешайте телефонную трубку по окончании разговора;
· не сообщайте об угрозе никому, кроме тех, кому об этом необходимо знать (правоохранительные органы, непосредственный начальник, руководство образовательного учреждения), чтобы не вызвать панику и исключить непрофессиональные действия по обнаружению взрывного устройства. 

Если сообщение об угрозе взрыва и наличии взрывного устройства получили Вы, то согласно настоящей инструкции, должны немедленно известить правоохранительные органы и руководство образовательного учреждения.

6. Порядок действий при поступлении угрозы в письменной форме.
Угрозы в письменной форме могут поступить по почте и в анонимных материалах (записках, информации на дискете и т.п.). После получения такого документа обращайтесь с ним максимально осторожно.
· немедленно сообщите о произошедшем в правоохранительные органы и руководству образовательного учреждения;
· постарайтесь не оставлять на документе, пакете, конверте или свертке отпечатков своих пальцев;
· не мните документ, не делайте на нем пометок. По возможности уберите его в чистый плотно закрываемый полиэтиленовый пакет и поместите в отдельную жесткую папку;
· если документ поступил в конверте, его вскрытие производите только с левой или правой стороны, аккуратно отрезая кромки ножницами;
· сохраняйте все: сам документ с текстом, любые вложения, конверт и упаковку, ничего не выбрасывайте;
· не расширяйте круг лиц, ознакомленных с содержанием документа. Это поможет правоохранительным органам при проведении последующих криминалистических исследований.

7. Порядок действий при захвате заложников
Любой человек по стечению обстоятельств, может оказаться заложником у преступников. При этом, преступники могут добиваться достижения различных целей - политических, получение выкупа и т.п.
7.1. Чаще всего жизнь заложников становится предметом торга для террористов. Если вы оказались заложником, необходимо придерживаться следующих правил поведения:
· не допускайте действий, которые могут спровоцировать нападающих к применению оружия и привести к человеческим жертвам;
· переносите лишения, оскорбления, не смотрите в глаза преступникам, не ведите себя вызывающе;
· выполняйте требования преступников, не противоречьте им, не рискуйте жизнью окружающих и своей собственной, старайтесь не допускать истерик и паники;
· на совершение любых действий (сесть, встать, попить, сходить в туалет) спрашивайте разрешение;
· будьте внимательны, постарайтесь запомнить приметы преступников, отличительные черты их лиц, имена, клички, возможные шрамы и татуировки, особенности речи и манеры поведения;
· помните, что, получив сообщение о захвате заложников, спецслужбы начинают действовать и предпринимать необходимые меры для их освобождения.

7.2. Во время проведения спецслужбами операции по освобождению неукоснительно соблюдаются следующие требования:
· лежите на полу лицом вниз, голову закройте руками и не двигайтесь;
· ни в коем случае не бегите навстречу сотрудникам спецслужб или от них, так как они могут принять вас за преступника;
· если есть возможность, держитесь подальше от проемов дверей и окон;
· при необходимости оказания срочной доврачебной помощи используйте инструкцию по оказанию первой доврачебной помощи пострадавшему до приезда медицинских работников.

8. Предупредительные меры (меры профилактики) должностных лиц образовательного учреждения при угрозе (совершении) террористического акта.
· усилить охрану, ужесточить режим пропуска на территорию образовательного учреждения;
· в целях обнаружения подозрительных предметов осуществлять обход и осмотр помещений, территории объекта(ов);
· тщательно проверять поступающее имущество, товары, оборудование по количеству предметов, состоянию упаковки и т.п.;
· проводить тщательный подбор сотрудников, особенно охраны, обслуживающего персонала (ремонтников, уборщиков);
· актуализировать планы эвакуации в случае угрозы и совершения террористического акта;
· привести в готовность средства оповещения;
· проводить регулярный инструктаж (уточнить задачи) работников охраны образовательного учреждения, в том числе по эвакуации людей;
· организовать подготовку работников образовательного учреждения (практические занятия) по действиям в условиях проявления терроризма;
· организовать доступ автотранспорта на территории объектов образовательного учреждения строго в соответствии с утвержденным порядком;
· актуализировать планы осмотра объектов, график, порядок и сроки контрольных проверок мест временного складирования материальных средств, контейнеров – мусоросборников, урн и т.п.;
· освобождать от лишних предметов служебные помещения, помещения, где расположены технические установки;
· обеспечить регулярное удаление отходов, освободить территорию от мусора;
· распространить среди работников образовательного учреждения, разместить на видных местах номера телефонов, по которым необходимо поставить в известность спецслужбы при обнаружении подозрительных предметов или признаков угрозы проведения террористического акта. 



Начальник отдела безопасности
и охраны труда                                                                       Е.А. Сомов





























Приложение
к Инструкции
о порядке действий работников и обучающихся при угрозе и возникновении чрезвычайной ситуации террористического характера


Объектовая модель нарушителя (ОМН)
ФГБОУ ВО МГППУ

1. [bookmark: bookmark0]Общая характеристика вероятных нарушителей на объектах ФГБОУ ВО МГППУ.
Анализ зарегистрированных в 2017-2023 годах происшествий в учебных заведениях показал, что преступники при нападении на объект образования использовали огнестрельное оружие и (или) самодельные взрывные устройства.
Действия злоумышленников носили заранее спланированный и организованный характер. В ходе подготовки к террористическому акту ими заблаговременно приобреталось оружие, боеприпасы к нему, холодное оружие, взрывчатые вещества, изготавливались взрывные устройства.
Преимущественно противоправные деяния совершали лица, связанные с данными образовательными организациями (являлись их учащимися, выпускниками, а также имели друзей среди обучающихся), и обладавшие определенной информацией об охране учреждения, режиме его работы, внутреннем распорядке и расположении помещений.
Как правило, при совершении вооруженного нападения первоначальной целью потенциального преступника становилось лицо, непосредственно обеспечивающее охрану (сотрудник ЧОО, сторож, вахтер), а затем - окружающие люди. При этом действия нападающего на объекте образования (на его территории) выглядели хаотично (беспорядочная, неприцельная стрельба по людям и имуществу учебного заведения).
Взрывное устройство проносилось на объект образования скрытно либо открыто, размещалось и приводилось в действие в наиболее многолюдном месте объекта.

2. [bookmark: bookmark2]Общая характеристика модели нарушителя на объектах ФГБОУ ВО МГППУ.

Модель нарушителя складывается из следующих составляющих:
· типа нарушителя (внешний, внутренний);
· целей, которые может преследовать нарушитель;
· мотивов действий нарушителя (политические, идеологические, экономические, экологические, личные);
· возможного количества нарушителей (одиночный, группа);
· уровня его осведомленности об объекте, уязвимых местах и системах защиты объектов;
· уровня технической квалификации и подготовленности к совершению несанкционированных действий;
· тактики и сценариев возможных действий (способы действий групп и отдельных нарушителей на каждом этапе, маршруты движения и т.п.);
· уровня оснащения (использование транспортных средств, специального снаряжения, стрелкового оружия, взрывчатых веществ и иных средств поражения).

В качестве типовых нарушителей рассматриваются:
· внешний нарушитель первого типа (одиночный нарушитель или малочисленная группа нарушителей);
· внешний нарушитель второго типа (террористическая группа);
· внешний нарушитель третьего типа (террорист-смертник);
· внутренний нарушитель первого типа (сотрудник, обучающийся или выпускник образовательного учреждения, родители (законные представители) либо родственники);
· внутренний нарушитель второго типа (сотрудник сторонней подрядной организации, имеющий знания о системе охраны образовательной организаций);
· внутренний нарушитель третьего типа (сотрудник подразделения охраны, сотрудник органов внутренних дел, пожарной охраны, ведомственной охраны, службы безопасности).

К целям, которые могут преследовать нарушители, относятся:
· причинение вреда жизни и здоровью конкретным лицам на объекте;
· причинение вреда жизни и здоровью неопределенному кругу лиц на объекте;
· причинение вреда имуществу объекта (как основная или дополнительная цель) или завладение имуществом (деньги, ценности, транспорт и т.п.);
· совершение опасных действий (взрыва, поджога, стрельбы) на объекте для демонстрации серьезности намерений или демонстрации собственной значимости;
· выдвижение требований к органам власти, руководству Университета или конкретным должностным лицам объекта или иным лицам;
· захват заложников;
· совершение самоубийства (суицида) (после достижения иных целей, в том числе действия террориста-смертника).

Мотивы, которые могут побудить потенциальных нарушителей к совершению преступлений террористической направленности, можно разделить на:
· политические (нереализуемые политические запросы);
· идеологические (обусловленные имеющимися внутренними личностными качествами нарушителя и дополнительно укрепляемые пропагандой идеологии экстремизма и терроризма, присутствующей в СМИ, социальных сетях);
· личные.
Анализ внутренних причин, происшедших за последние годы нападений на объектах образования России, показывает, что большая часть нарушителей, совершающих (планирующих) преступления, были подростками 12-19 лет с неустойчивой, болезненно измененной психикой.


Им чаще всего свойственны:
· склонность к вспышкам ярости, недостаточность эмпатии по отношению к другим, неспособность испытывать вину перед ними, потребность в индивидуальном признании, самоутверждении;
· наличие проблем со здоровьем в области психоневрологии, психиатрии, проявление симптомов тревоги и/или депрессии;
· наличие у подростков психологической травмы, связанной с физическим, сексуальным, эмоциональным насилием, дисфункуциональным поведением родителей;
· неудовлетворенная потребность в доверительном общении со взрослыми и сверстниками, низкий социальный статус в учебной группе, постепенное отчуждение обучающихся от первичных социально полезных групп (семьи, коллектива учебной группы);
· негативный опыт общения со старшими, которые послужили моделью для формирования поведенческих навыков, в том числе уже состоявших в деструктивных сообществах;
· перенос активности в сферу свободного общения - увеличение у них неформальной, стихийно возникающей, неорганизованной асоциальной деятельности, включающей признание экстремистской идеологии.

Важным обстоятельством, увеличивающим вероятность побуждения обучающегося к совершению преступлений террористической направленности, является накопление факторов риска. Чем больше таких факторов актуальны, тем более вероятным становится деструктивное поведение.
Около половины нарушителей было вменяемо и понимали, что совершают преступление против жизни других людей. Они пытались оправдаться, говоря, что «пришли избавить мир от людей, которые являются живностью и биологическим мусором» или что их «мало интересует общение с себе подобными, поскольку все чувства ложь и обман.
Названные выше проявления характерны для нарушителей, являющихся приверженцами идеологии терроризма и экстремизма.
В основе идеологии терроризма, как идеологии насилия, лежит желание считать себя «имеющим право» на насилие (по своему существу принципиально отличающееся от права на законное принуждение, которым обладают работники правоохранительных органов, работники охраны и даже обычные граждане в ходе задержания тех же преступников).

Осведомленность нарушителя об объекте:

· высокая - характерна для внутренних нарушителей;
· средняя - характерна для внешних нарушителей, взаимодействующих с внутренним нарушителем;
· низкая - характерна для внешних нарушителей.

Тактика нарушителя на этапе проникновения на территорию объекта, в период нахождения на объекте и после совершения активных действий:


На этапе проникновения:
· проход непосредственно через КПП, с использованием несовершенства пропускного и внутриобъектового режимов либо их грубого нарушения работниками, осуществляющими охрану образовательной организации (в момент смены охраны, в момент отвлечения внимания охраны непосредственно на КПП, в момент отвлечения внимания на другой части объекта путем взрыва, поджога или иного отвлекающего внимание происшествия, путем физического воздействия (в том числе причинения телесных повреждений или смерти) на осматривающего входящих лиц работника охраны, в случае отсутствия второго работника, управляющего средствами доступа и находящегося в безопасной изоляции);
· проникновение в здание через дополнительные (служебные, эвакуационные) входы/выходы (в том числе, в момент их планового открытия на объекте);
· проникновение через окна или с крыши здания;
· проникновение нарушителей одновременно в двух или более местах объекта;
· проникновение нарушителей путем фактического разрушения (подрыва) дверей на основном пропускном пункте или на дополнительных (служебных, эвакуационных) входах/выходах.
В период нахождения на объекте:
· причинение телесных повреждений или смерти конкретному лицу (или лицам), к которому нарушитель испытывает чувство обиды, ненависти, желает отомстить;
· причинение телесных повреждений или смерти неопределенному кругу лиц;
· использование опасных для жизни и здоровья веществ;
· использование собак и иных животных;
· совершение действий без посягательства на жизнь и здоровье людей (стрельба в потолок, по дверям и окнам, по имуществу на объекте, организация поджога, взрывов, задымления);
· захват заложников (как не сопряженный, так и сопряженный с выдвижением требований);
· захват заложников с причинением им телесных повреждений или смерти, с заранее запланированным последующим самоподрывом или самоподрыв без захвата заложников (действия террориста-смертника).
После совершения активных действий:
· попытка скрыться с объекта;
· попытка суицида;
· сдача правоохранительным органам.

В оснащение нарушителя может входить:
· транспортное средство, лестницы или иное оборудование (при проникновении через окна или с крыши здания);
· стрелковое или холодное оружие, горючие вещества, пиротехника и дымовые шашки, защитные средства, поддельные документы и форма работников коммунальных служб, правоохранительных органов (в случае проникновения с использованием образа лиц, прибытие которых на объект не вызовет подозрений);
· взрывчатые вещества или взрывные устройства.
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